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Miten kyberturvallisuutta luodaan
rajattomassa maailmassa, Kyberalan

Peter Sund?

Digitaalinen maailma on erottamaton
osa reaalimaailmaa, ja kyberturvallisuus
on keskeinen osa kaikkea turvallisuutta.
Kyberala ry:n toimitusjohtaja Peter Sund
avaa, miten rajat ylittavat kyberuhat vai-
kuttavat sisdiseen turvallisuuteen ja mita
voimme tehdad niiden torjumiseksi.

”Digitaalinen maailma on kiinted osa reaalimaa-
ilmaa - ja siten sekd sisdistd ettd ulkoista turval-
lisuutta”, tiivistdd Suomen kyberturvallisuusalan
etujarjestd Kyberala ry:n toimitusjohtaja Peter
Sund turvallisuuden digitaalisen ulottuvuuden.

Sundia voi luonnehtia todelliseksi turvalli-
suusalan ammattilaiseksi. Hdnen uransa ulottuu
yksityiseltd turvallisuussektorilta puolustusvoimi-
en erikoisjoukkoihin ja edelleen lainvalvonnan teh-
taviin.

Ennen Kyberalaa han on tydskennellyt myos
EU:lla, ulkoasiainhallinnossa, YK:lla ja kriisinhallin-
nassa, jota kautta hdn on saanut kattavan koke-
muksen kansainvdlisestd yhteistydstd ja sisdisen
turvallisuuden ulkoisesta ulottuvuudesta.

Kaytdnnossa kyberturvallisuus tarkoittaa Sun-
din mukaan kyberrikollisuuden poissaoloa. Hdn
huomauttaa kyberrikollisuuden olevan itsessddn
operationaalinen termi, jonka alle sisaltyy monen-
laisia laissa jo muutenkin kiellettyja tekoja, kuten
tietoturvaloukkauksia ja maksuvdlinepetoksia,
jotka toteutetaan tietoliikenteen valitykselld.

LYHYESTI:

. Kyberturvallisuus on keskeinen osa
kokonaisvaltaista turvallisuutta ja tarkoittaa
kyberrikollisuuden poissaoloa.

. Kyberuhat eivat tunne valtionrajoja,
joten niiden ftorjunta vaatii laajaa kansainva-
listd yhteistyota.

. Monet kyberrikolliset toimivat val-
tioista kasin, joilla ei ole kykyd tai halua
puuttua alueeltaan ldhteviin hyokkayksiin,
tai ne jopa hydtyvat niista.

. Paras tapa forjua kyberuhkia on teh-
dd niiden toteuttaminen mahdollisimman
vaikeaksi tehokkaalla tietoturvalla ja kyber-
turvallisuudella.

. Muita keinoja ovat mm. diplomaatti-
set keinot kyberrikollisuutta mahdollistavia
valtioita kohtaan, tehokas rikostorjunta ja
sotilaallinen puolustus.

. Kyberturvallisuutta  vahvistettaessa
on keskeistd mdaadritelld rajanvedot suhtees-
sa oikeusvaltioon, perusoikeuksiin ja yksityi-
syyteen.

SaferGlobe on vuonna 2010 perustettu riip-
pumaton suomalainen ajatushautomo, joka
tuottaa tietoa ja kehittda tydvalineitd kesta-
van rauhan ja turvallisuuden edistGmiseksi.

Lue lisaa: saferglobe.fi




Verkkouhat eivat tunne valtiorajoja

Internet ei juuri tunne valtioiden rajoja, mikd aset-
taa erityisid haasteita sisdiselle turvallisuudelle.
”Usein uhkien lahtdpisteet sijaitsevat Suomen ul-
kopuolella, ja ne vaikuttavat meihin suoraan tai
epdsuorasti.”

Monen kyberuhan Iahtdpiste on valtioissa,
joissa rikollisten on helppo toimia ilman merkitta-
vaa riskid joutua vastuuseen. “Esimerkiksi tietyt
maat eivdt puutu alueeltaan Idhteviin kybertur-
vallisuusloukkauksiin, esimerkiksi rajallisen lain-
valvontakyvyn vuoksi tai koska ne eivat koe nii-
den kohdistuvan omaan yhteiskuntaansa.”

Usein tdllaiset valtiot ovat hauraita tai romah-
taneita valtioita, joiden oikeusvaltiomekanismit
eivat toimi ja joiden turvallisuuskoneisto ei kyke-
ne fehokkaasti tayttdmaan velvollisuuttaan torjua
alueellaan ftoimivaa rikollista toimintaa. Samat
alueet voivat toimia turvasatamana myds muul-
le jarjestaytyneelle rikollisuudelle ja terrorismille.
Kyberrikollisuus monissa muodoissaan on lagjalti
jarjestaytynytta.

“Toisinaan nédmad valtiot voivat jopa passiivi-
sesti hyotyd petosten ja tietomurtojen vaikutuk-
sesta talouteensa tai ainakin kansalaistensa toi-
meentuloon.”

Sund huomauttaa myos, ettd lisdksi on ole-
massa valtioita, jotka aktiivisesti tukevat tai itse
suorittavat kyberturvallisuusloukkauksia, kuten
sabotaaseja ja teollisuusvakoilua. “Esimerkiksi
Vendjé antaa toimintavapautta ryhmille, jotka
edistavat maan poliittisia tavoitteita”, Sund huo-
mauttaa.

"Adrimmillédn valtioinstituutiot itse toteutta-
vat nditd tekoja, ja ne voivat olla erittdin hyvin
resursoituja.”

N&dmada niin sanotut APT-ryhmdt (Advanced
Persistent Threat) ovat jarjestdytyneitd ja pitka-
janteisia toimijoita, jotka usein yhdistavat valtiol-
lisen tuen ja rikollisen toiminnan. Ndiden ryhmien
mAadra on kasvanut viime aikoina tuhansilla.

”On tarkedd ymmartad, etta tekijan motiivi tai
tausta ei muuta teon luonnetta rikoksena”, Sund
painottaa. "Teko on kohteessaan rikos riippumat-
ta siitd, onko tekija yksityishenkild, rikollisjarjestd
tai valtion viranomainen.”

Kyberrikollisuutta ei voi torjua vain
kansallisin toimin

Kyberrikollisuutta on Sundin mukaan hyvin vaikea
eroftaa sisdisen ja turvallisuuden kysymyksiin.
"Digitaalisessa maailmassa aika ja etdisyys me-
nettavat merkityksensd”, Sund selittdd. "Tieto ja
pahat teot likkkuvat sekunnin murto-osissa maa-
pallon toiselta puolelta.”

Tama tarkoittaaq, ettd perinteiset turvallisuus-
kasitykset eivat endad riitd. ”Ei ole olemassa, eikd
pitdisikadn olla ’nettirajavartiolaitosta’, joka kont-
rolloisi datan laillista liikkumista valtioiden maan-
tieteellisten rajojen yli”, Sund foteaa. “Monet
kuvittelevat, ettd moderni digitaalinen infrastruk-
tuuri voi toimia kuin kansallisvaltiot keskiajalla.
Kansainvdlien yhteistyd on valttdmatonta.”

Torjunnan l&dhestymistavat Sund jakaa neljadn
pddkategoriaan: tietoturvaan, tehokkaaseen
rikostorjuntaan, diplomatian keinoihin ja soti-
laalliseen kyberpuolustukseen.

Ehdottomasti paras tapa torjua kyberuhkia
on Sundin mukaan niiden tekeminen mahdolli-
simman vaikeaksi. Toiminta on tehtava kannatta-
mattomaksi ja seurauksiltfaan epdvarmaksi, jotta
laitfomaan foimintaan ei kannata ryhtyd. Tdma
edellyttGd tietoturvan parantamista niin yksild-
kuin yritystasolla sekd julkisella sektorilla, ja lisak-
si teknologian kehityksessGd mukana pysymistd
myos tekodlyn osalta. Myos tietoturvatietoisuu-
den lisddminen on tdssd keskeista.

Toiseksi Sund mainitsee lainvalvonnan ja ri-
kosprosessien merkityksen. ”On kehitettdva rikos-
torjuntakykyd niin, ettd lainvastaisten tekojen jal-
keen rikosvastuu toteutuu, vaikka tekijat olisivat
ulkomailla.”

Kansainvdlinen yhteistyd on tdssd avainase-
massa. “Samoin kuin rahanpesun ja terrorismin
torjunnassa, myos kyberrikollisuuden vastaisessa
tydssa tarvitaan selvasti aiempaa laadukkaam-
paa yhteistydtd eri maiden valilld”, Sund koros-
faa.

Kolmantena keinona ovat diplomaattiset kei-
not, kuten talouspakotteet ja kansainvdliset sopi-
mukset, jotka vaikuttavat valtioihin, jotka sallivat
ja tukevat kyberrikollisuutta.

Sund huomauttaa, ettd yksittdisen valtion
mahdollisuudet toteuttaa nditd keinoja ovat ra-



jalliset. "Esimerkiksi taloudelliset pakotteet voivat
olla tehokkaita vain, jos ne toteutetaan laajassa
rinfamassa”, hdn selittdd. "EU:n yhtendinen linja
on t&ssa avainasemassa.”

Ei vain kybersotaa

Neljattd keinoa, softilaallista kyberpuolustusta,
Sund varoittaa korostamasta liikaa, etenkin ny-
kyisessd turvallisuusympadristdssad.

Kybersota on tayttd todellisuutta, mutta so-
tatilan ulkopuolella sitd painotetaan hdnen mu-
kaansa liikaa julkisessa keskustelussa.

“Ukrainan sodan myotd on havaittu, ettd pe-
rinteinen sodankdynti ja digitaalinen sodankdynti
kietoutuvat toisiinsa”, Sund sanoo. "Toki on myos
ns. lagja-alaista vaikuttamista aseellisen konflik-
tin rajan alla, mutta tGma ei ole kansainvalisen
oikeuden mukaan sotaa. Kyberhyodkkdaykset ovat
osa modernia konfliktia, ja valitettavasti ne koh-
distuvat pddosin siviilikohteisiin.”

Sund kuitenkin huomauttaa, ettd kyberhydk-
kaysten luonne sotatilan ulkopuolella on sailynyt
samana. ”Yhtdkadn Ukrainan ulkopuolella toteu-
tettua kyberhyodkkdystd ei ole vield tulkittu aseel-
liseksi hyokkdykseksi”, han selittdd. "Hyokkadjat
nimittdin ymmartavat, ettd tiettyjen kansainvali-
sen oikeuden rajojen ylittdminen voi johtaa vaka-
viin seurauksiin.”

Sund ei myoskdan Iahtisi eskaloimaan konflik-
teja digitaalisilla vastaiskuilla, silla talléin karsija-
n& ovat sivulliset. ”Sen sijaan meiddn tulisi am-
mattitaidolla ja viekkaudella keskittya siihen, ettd
hyokkayksida ei pddse tapahtumaan.”

Sodan myotd on myds havaittu, kuinka tar-
kedd on kyberturvallisuuden perusasioiden hal-
linta. ’Monet onnistuneet kyberhydkkdykset ovat
johtuneet perustason puutteista tietoturvassa”,
Sund huomauttaa. "Tama korostaa riskienhallin-
nan ja tietoturvatoimien merkitystd.”

Ennaltaehkadisya oikeusvaltion
periaatteiden mukaisesti

Turvallisuuden lisddminen ei voi Sundin mukaan
tapahtua oikeusvaltion periaatteiden kustannuk-
sella. Presidentti Niinistokin korosti tatd hiljattain
EU-raportissaan. ”On tarkedd olla tarkkana kei-

nojen suhteen, joilla turvallisuutta véitetddn pa-
rannettavan”, Sund korostaa.

HAn painottaa, ettd perusoikeuksia on kun-
nioitettava myds kyberturvallisuuden nimissa.

“Esimerkiksi vaatimukset salauksen purka-
misesta rikostorjunnan nimissd voivat avata ta-
kaportteja, joita rikollisetkin voivat hyddyntad”,
Sund huomauttaa. "Vahva salaus on olennainen
osa digitaalista turvallisuutta.”

Kyberturvallisuutta voi luoda myods yhteisilla
tuotestandardeilla, joissa EU on erityisen vahva.
“Esimerkiksi digitaalisten tuotteiden turvallisuu-
dessa EU voi asettaa vaatimuksia, jotka takaavat,
ettd markkinoille tulevat laitteet ovat turvallisia.
Ndin itse asiassa tehddadnkin jo”, Sund selittad.

"Téma  hyodyttdd alkuvaikeuksien jdlkeen
sekd kuluttajia ettd yrityksid ja vaikeuttaa rikollis-
fen tfoimintaa.”

EU:n roolia han ei voi alleviivata liikkaa. Kun
tarvitsemme tehokasta rikostorjuntaa, kansain-
valistd yhteistydtd, diplomatian keinoja ja ennen
kaikkea tietoturvan parantamista kaikilla tasoilla,
on EU Sundin mukaan voimakkaampi kuin yksi-
kaan yksittdinen jasenvaltio.

”Se voi vaikuttaa globaaleihin pelisaddntdihin
ja saada aikaan todellisia muutoksia.”

Samaan aikaan korkean tason korostuessa
my&skadn kansalaisten omien toimien ja osaami-
sen merkitystd ei saa unohtaa.

“Kyberturvallisuus on myds kansalaistaito”,
Sund muistuttaa. "Mitd paremmin ihmiset ym-
martavat digitaalisen maailman riskejd ja osaa-
vat suojautua niiltd, sitd vaikeammaksi rikollisten
foiminta kdy.”

SAMUEL TAMMEKANN

Artikkelisarja on toteutettu Valtioneuvoston
kanslian Eurooppa-tiedotustuella hankkeelle
“Euroopan sisdinen turvallisuus Ukrainan so-
dan mainingeissa’.
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