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Tiivistelma

- AUTONOMISET ASEJARJESTELMAT OVAT TEKOALYPOHJAISIA JARJESTELMIA,
jotka keradvat tietoa ympdristostadn sensoreiden avulla ja tekevat itsendisiad padtoksia
aseellisista toimista algoritmien perusteella, vahdiselld ihmisen ohjauksella tai taysin ilman
sita.

« IHMISKONTROLLIN MAARITTELYN HAASTEET: Keskustelua heréttad se, kuinka va-
hdinen ihmisen roolin tulee olla, jotta jarjestelma luokitellaan autonomiseksi eli itseoh-
jautuvaksi. Inhimillisen kontrollin yllapitdmistd on pidetty keskeisen tarkednd. Roolin eri
asteiden vuoksi olisi kuitenkin yhta lailla syytd puhua autonomisista aseista, puoliautono-
misista aseista ja ylipddnsa tekodlyvahvistetusta sodankaynnista.

+ AUTONOMISET ASEET OVAT NYT ERITYISEN KIINNOSTAVIA, silld niiden kdyttd
sodankaynnissa yleistyy nopeasti, erityisesti suurvaltojen kuten Yhdysvaltojen ja Kiinan
kilpavarustelun myotd. Tekodlyn kayttd lisGdd aseiden nopeutta, tarkkuutta ja kustannus-
tehokkuutta ratkaisevasti, mika tekee siitd strategisesti merkittavan kehityskohteen nykyi-
sessa softilaallisessa kilpailuasetelmassa.

+ HAASTEET ASEVALVONNALLE: Kansainvdlinen asevalvonta kohtaa haasteita tekodly-
pohjaisten aseiden haitallisen levidmisen estadmisessqd, koska tekodly on immateriaalista
ja helposti kopioitavaa. Siksi nykyiset valvontatoimet ovat keskittyneet Idhinnd laskenta-
tehon rajoittamiseen. Nopeasti kehittyvat teknologiat haastavat perinteisia sddntelyme-
kanismeja, ja asevalvonnan kehittdminen onkin tarpeen.

+ TEKOALYVAHVISTETTUJEN ASEIDEN HAITALLISEN LEVIAMISEN HILLITSEMINEN
edellyttad uusia sadntelykehityksia, jotka huomioivat tekodlyn erityiset riskit ja kertautu-
vat vaikutukset eri aseteknologioiden kanssa. Vientivalvonta, datan hallinnan sdantely,
aseteknologian sijoittajien seka ostajien kaytanteet sekd eri toimitusketjun vaiheita hallit-
sevat monopolistiset yritykset voivat olla keskeisid haitallisen levidmisen rajoittamisessa.
Vaikeasti maadriteltdva rajanveto autonomian kohdalla vaatii myds sodankdynnin saanto-
jen pdivittdmista ja niiden valvontaa.
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Autonomiset asejarjes

telmat:

tekoalyn kilpavarustelu ja
asevalvonnan haasteet

Tekodlyn ja laskentatehon nopea kehitys on kdynnistanyt kilpavarustelun, joka muuttaa
sodankdynnin luonnetta ja asettaa haasteita kansainvaliselle sopimusjdrjestelmalle.
Tama infopaperi tarkastelee autonomisten aseiden madritelmad ja tekodlypohjaista
sodankdyntid, niiden merkitysta strategisessa kilpailuasetelmassa, sekd kansainvali-
sen asevalvonnan kohtaamia vaikeuksia nopeasti kehittyvien teknologioiden kohdalla.

Center for Arms Control and Non-Proliferationin
madritelman mukaan autonomiset asejdrjestelmat
(AWS) keradvat ympdristdstddn tai toimintakentds-
tAdn dataa sensorien tai muiden tietoldhteiden avulla
ja paattavat toimintatavan algoritmien ja tfekodlyn an-
taman datan pohjalta, minkd seurauksena ne toteut-
tavat aseellisia foimia tavoitteen saavuttamiseksi joko
itsendisesti tai vahdisen ihmiskontaktin kanssa.'

Keskeisin kansainvalistd sddntelykeskustelua leimaa-
va mdadritelmdkiista on se, kuinka vdhdinen ihmisen
roolin tulee olla, jotta kyseessd on AWS-jdrjestelma.
Useimpiin madritelmiin sisaltyy eri autonomian asteita
itseoppimisesta ja toiminnasta. Taydestd itsendisyy-
destdkdadn ei ole yksimielisyyttd. Saksa sisaltdd maari-
telmddnsd jopa "tietoisuuden”, mitd useimmart tutkijat
pitdvat vasta kaukaisen tulevaisuuden ominaisuutena,
ellei mahdottomana.?

Vaatimukset tdydellisistd madritelmistd ja kuvitelmat
tietoisesta tekodlystd eivat kuitenkaan saisi hdmartad
ymmarrysta siitd, ettd viimeisimmdt vuodet ovat jo
merkinneet kiihtyvaad kehitystd ja huomattavia askelia
kohti AWS-kaltaisten jarjestelmien kéytdnndn yleisty-

1 Schumann, Anna (2023). Fact Sheet: Autonomous
Weapons. (15.11.2023). Center for Arms Control and Non-Proliferati-
on.

2 Adam, David (2024). Lethal AT weapons are here: how can
we control them? Nature. 629(8012), 521-523. DOI: 10.1038/d41586-
024-01029-0.

mistd taistelukentilld. Tdma infopaperi kdsittelee fe-
kodlyvahvistetun aseteknologian kilpavarustelua
yleisluontoisesti, keskustellen autonomisista asejdr-
Jjestelmistd tekodlyjarjestelmien “kehittyneimpd&nd as-
teena”.

Mista asekayttoinen tekoaly rakentuu?

Yleiskielen tekodly-sanalla tarkoitetaan yleisimmin ko-
neoppimisjdrjestelmid. Ne toimivat “kdyttamdllé las-
kentatehoa (1) datasta oppivien (2) algoritmien
suorittamiseen (3)”. Center for Security and Emer-
ging Technologyn Ben Buchananin mukaan tahdn
“tekodlytriadiin” kiteytyy kaikki oleellinen, joka p&a&tta-
jan fulee tekodlystd tietdd.* Viime aikoina puhuttanut
tekodlyn kehitys on siis suora seuraus ndiden kolmen
teknologian yhté aikaa tapahtuvista kehitysaskelista.

Tekodlypohjainen jarjestelmd syntyy, kun kamerat tai
sensorit, liikkumisen mahdollistavat aktuaattorit ja tie-
tokoneohjattavat aseet yhdistetddn koko jarjestelmaa
tekodlylld ohjaavaan tietokoneeseen. Aseita ja softilas-
tarkoitukseen kehitettyjd algoritmeja lukuun ottamat-
ta jokainen ndistd teknologioista on kaksikayttoinen.

3 Cenfter for Security and Emerging Technology & Ben
Buchanan (2020). The AI Triad and What It Means for National Se-
curity Strategy. Center for Security and Emerging Technology. DOI:
10.51593/20200021.



Eraiden tekoalyvahvistettujen
asejarjestelmien toimintaperiaatteita

Aseistus —

Aseistus ja
liike
(ilmavoimat,
ohjukset tai
droonit)

Datankeruu
(sensorit ja
kamerat)

Laskentateho

(jérjestelmdpiirit) Lo Vahvistus ja etdohjaus

Algoritmit
(tekodly)

Aktuaattorit
(liike)

Tiedustelun
keraama
massadata

Reaaliaikainen
tiedustelutieto

Laskentateho
(jarjestelmapiirit)

Algoritmit
(tekodly)

(Ihminen tai
keskustekodly)

Koulutussisdlts ja
ohjeistus
(keratty pitkdlta ajalta)

Vahvistus
(Ihminen tai
keskustekoaly)

Koulutussisdlté ja
ohjeistus
(kerdtty pitkdlta
ajalta)

Autonomisen tai puoli-

autonomisen lennokin toiminta
1. Algoritmi koulutetaan tunnistamaan
viholliskohteet kaikkien kohteiden
joukosta oppien aiemmasta toiminnastaan
tai esimerkkimateriaalista.

2. Ihminen arvioi algoritmin tunnistuskyvyn
olevan hyvdksyttavan virhemarginaalin
sisalla.

3. Lennokki partioi tai lentda kohteeseen
sensorien, ohjausalgoritmien ja aktuaatto-
rien yhteistoiminnalla.

4. Tekodly tunnistaa reaaliaikaisesta
sensoridatasta mahdollisen vihollis-
kohteen ja tekee toimintasuunnitelman.

5. Ihminen vahvistaa kohteet ja toiminta-
suunnitelman mahdollisilla korjauksilla TAI
tekodly tekee riskiarvion ja padttaa
toteutetaanko toimintasuunnitelma.

6. Tekodly ohjaa lennokkia ja ase-
jarjestelmid ja tuhoaa viholliskohteen.

Massadataan pohjautuva

tekodlyasejarjestelma

1. Tiedustelu keréd massadataa potenti-
aalisista viholliskohteista (kamera-
valvonta, salakuuntelu, teleliikenne ym.).

2. Algoritmi koulutetaan tunnistamaan
viholliskohteet kaikkien kohteiden joukos-
ta oppien aiemmasta foiminnastaan tai
esimerkkimateriaalista.

3. Ihminen arvioi algoritmin tunnistuskyvyn
olevan hyvdksyttavan virhemarginaalin
sisalla.

4. Algoritmi analysoi reaaliaikaisen tai
kerdtyn tiedusteludatan ja esittad listan
potentiaalisimpia viholliskohteita
sijainfeineen ja toimintasuunnitelman.

5. Ihminen vahvistaa kohteet ja toiminta-
suunnitelman mahdollisilla korjauksilla TAI
tekodly tekee riskiarvion ja padttéa toteu-
tetaanko toimintasuunnitelma.

6. Toimintasuunnitelma ja kohteet
tfoimitetaan ilmavoimille, ohjuksille tai
lennokeille, jotka tuhoavat kohteet.



Edellisen sivun yksinkertaistettu kaavio kuvaa kahta
erilaista tekodlyn sofilaallista kayttdtapaa: autonomi-
sesti ohjautuvaa lennokkia eli droonia (1) ja tekodlyéd
ja massadataa (big data) kohteiden funnistamiseen
hyodyntdvad jarjestelmdad (2), joiden toimintaperiaate
on jarjestelmdn osien eroista huolimatta huomattavan
samanlainen. Kaavion kaltaiset lennokit ovat vuoteen
2024 mennessd olleet jo yleisesti sotakdytdssd ainakin
Ukrainalla, Turkilla ja Yhdysvalloilla.*

Esimerkkeja jalkimmadisestd jarjestelmdstd taas ovat
Palantirin Ukrainassa testaama satelliitfidataan pe-
rustuva tykistéd kohdentava jdrjestelmd, sekd Is-
raelin asevoimien (IDF) sisdisten vuotojen mukaan
Israelin Gazassa kayfttdmat, fodenndkdisyyslasken-
taan perustuvat Habsora- ja Lavender -jarjestelmat.®

Tekodlyn merkitys taistelukentdlla
ja kilpavarustelu

Vaikka on epdselvdd miten ratkaisevaa etua tekodly
tuo taistelukentdlld, usko mullistavaan vaikutukseen
on lagjasti jaettua. Yhdysvaltain armeijan vastavoi-
mastrategiat (Offset Strategy) ovat kylmdn sodan
alusta Iahtien perustuneet madrdllisen ylivoiman voit-
tamiseen laadullisella etumatkalla. SiinGd missa en-
simmadinen vastavoimastrategia asetti ydinpelotteen
keskiddn ja toinen perustui Persianlahden sodassa
selkeimmin ndhtyyn teknologiseen etumatkaan ja ad-
rimmdiseen tarkkuuteen, kolmas kehitefty strategia
perustuu erityisesti tekodlyn fuomaan kvalitatiiviseen
ylivoimaan, joka ndhdddn ainoaksi keinoksi voittaa
uudessa suurvaltakilpailussa.b Samaan aikaan myds
Kiinan kansan vapautusarmeija (PLA) favoittelee
asevoimien tdyttd modernisaatiota tekodlyn avulla
vuoteen 2035 mennessd.” Teknologisissa prioriteeteis-
sG toistuvat kdsitteet kuten koneoppiminen, kyber-
hyokkaykset sekd yhdessd kaikenkattavassa komen-
to-, hallinta-, viestinta- ja tiedusteluverkossa ihmisten
kanssa toimivat autonomiset aseet.®

Edullisuus ja uhrattavuus

Keskeiseksi eduksi autonomisissa ja tekodlypohjaisissa
asejdrjestelmissd katsotaan mm. miehittdmdattémien
lennokkien (UAV, nk. droonit) kohdalla edullisuus ja

4 Adam 2024.

5 Abraham, Yuval (2024). ‘Lavender’: The AI machine
directing Israel’s bombing spree in Gaza. (3.4.2024). +972 Magazi-
ne.; How Tech Giants Turned Ukraine Into an AI War Lab. (2024).
(8.2.2024). TIME.

6 Hillner, Eric P (2019). The Third Offset Strategy.

7 Fravel, M. Taylor (2020). China’s “World-Class Military”
Ambitions: Origins and Implications. The Washington Quarterly.
Routledge, 43(1), 85-99. DOI: 10.1080/0163660X.2020.1735850.

8 Hillner 2019.

uhrattavuus (attritability) verrattuna ihmissotilaisiin
ja heiddn ohjaamiin sotilaskoneisiin. Se mahdollistaa
massiivisen miftaluokan kdaytén, jonka torjuminen kdy
suhteessa kalliiksi eikd aiheuta hyokkadjalle ihmisuh-
reja.

Esimerkiksi Pentagonin vuoden 2023 syksylld paljas-
tama Replicator-hanke pyrkii vastaamaan Kiinan
madrdlliseen etuun ottamalla kahden vuoden sisdlla
eri aselajeissa kdyttdéon tuhansia autonomisia, pienid
ja edullisia lennokkeja.? Kehitys on pitkdlld myds maan
ilmavoimissa, jossa tekodlyjdrjestelmid on koulutettu
ohjaamaan havittgjid tehtdvissd, jotka ovat ihmisille
liilan vaarallisia, riskialttiita ja jopa fysikaalisesti mah-
dottomia.t°

Nopeus, tarkkuus ja kattavuus

Sodankdynnissd oleellista on myds reaktioaika ja no-
peus, missd tietokoneiden nykyistd gigahertsien las-
kentatehoa ihminen ei voi millaén pdihittad. Taisteluti-
lanteissa kyse voi olla parhaimmillaan millisekunnista,
jolloin pienikin nopeusero mikropiireissé voi ratkaista,
eikd kannusta pitkdan harkinta-aikaan. Yhdysvaltain
asetekodlyn lippulaivaprojekti Project Mavenin ko-
neoppimisalgoritmien kerrotaan tunnistaneen mitta-
van iimakuvadatan avulla kohteita jopa 85 ilmaiskuun
Irakissa, Syyriassa, Jemeniss@ ja Punaisellamerelld
vuoden 2024 helmikuun aikana.!! Israelin asevoimien
sis@piirildhteiden mukaan Lavender-jarjestelma taas
kykeni 2,3 miljoonasta gazalaisesta kerdtyn tiedustelu-
tiedon pohjalta merkitsemddn jopa kymmenid tuhan-
sia ihmisid potentiaalisiksi viholliskohteiksi.'2

Ihmisen roolin pieneneminen

Tekodlyn kehityksen synnyttdma kilpailu nopeudes-
ta ja sotatoimien muuttuminen edullisemmiksi ja hel-
pommiksi kannustaa vahentdmdadn ihmisen roolia ja
toteuttamaan sotatoimia yhé laagjemmassa mittakaa-
vassa, kun myds ihmisuhrien riski hyokkadjan puolel-
la vAhenee, ja suhde varsinaiseen taisteluun ja kuole-
maan etdantyy ja jopa pelillistyy.t

Kerdtyn datan ja kohfeiden mdadrd voi myods johtaa
siihen, ettd puoliautonominen tekodly on ihmisen hal-
linnassa kaytanndssa vain periaatteen tasolla; esimer-

9 Robertson, Noah (2023). Pentagon unveils ‘Replicator’
drone program to compete with China. (28.8.2023). Defense News.
10 Losey, Stephen (2024). US Air Force stages dogfights with
AlI-flown fighter jet. (19.4.2024). Defense News.

11 The Pentagon used Project Maven-developed Al to identi-
fy air strike targets. (2024). (27.2.2024). Engadget.

12 Abraham 2024.

13 Hiebert, Kyle (2022). Are Lethal Autonomous Weapons

Inevitable? It Appears So. Centre for Infernational Governance
Innovation; Autonomiset asejdrjestelmdt ja digitaalinen dehumani-
saatio. (s.a.). Automated Decision Research.



kiksi IDF:n henkildstdon vaitetddn priorisoineen elimi-
noitujen kohteiden maarad ja kayttdneen keskimdadrin
vain 20 sekuntia kunkin kohteen vahvistamiseksi - ja
luottaneen enemmadn “rationaaliseen koneeseen” kuin
“ailahtelevan ihmisen arvioon”.

Taéma olisi selked muutos aiempien vuosien prosessiin,
jossa yksittdisten salamurhakohteiden vahvistaminen
tehtiin pitkdn ja monimutkaisen prosessin kautta, ja
vuosittainen funnistettujen kohteiden madrd lasket-
tiin kymmenissd.* Tilanne, jossa ihminen alkaa luottaa
IGhtokohtaisesti aina ensisijaisesti koneeseen itsensd
sijaan on yleinen kaikissa hyvin automatisoiduissa tyo-
ympdristoissa. Sitd kutsutaan automaatiovinoumaksi.

Erds nouseva kysymys on: voiko nopeuden, laajuuden
ja kattavuuden mahdollistama tavanomaistenkin asei-
den tuhopotentiaalin kasvua pitdd uudenlaisena jouk-
kotuhoaseena, oli kyse ”kirurgisen tarkoista” maan-
lagjuisista kertakohdennuksista tai lennokkiparvista.t
Oli uhka lagjuudessa tai nopeuden tuomassa edussa
taistelutilanteisiin, kannustimet ovat kunnossa kilpa-
varusteluun - mitd pidetddn jopa moraalisena velvol-
lisuutena, perustellen tekodlyn mahdollistamalla tark-
kuudella, joka voisi johtaa myods vahempiin sivullisiin
uhreihin.t®

Henry Kissinger & Graham Allison muistuttivat 2023,
ettd jopa kiihkeimmdn ydinasevarustelun aikana Yh-
dysvallat ja Neuvostoliitto 18ysivat yhteisi@ intressejd
ydinteknologian leviGmisen rajoittamisesta ja fdysi-
mittaisen ydinsodan estdmisestd, mm. sallimalla epd-
virallisesti toisilleen toistensa alueiden valvonnan ja
rajoittfamalla ohjuspuolustusta vuoden 1972 ABMT-so-
pimuksella. Samaan aikaan he kuitenkin fotesivat,
ettei suurvalta ole kilpailijan kehittdman teknologian
aiheuttaman eksistentiaalisen turvallisuusuhan edes-
s@ jattanyt itse kehittdmatta kyseistd teknologiaa ker-
taakaan historiassa.?

Voiko kehitysta rajoittaa?

Tekodlyjarjestelman kehitys vaatii kehitystd kaikissa
kolmessa “tekodlytriadin” pilarissa. Sen jdlkeen, kun
GPU-pohjainen rinnakkaislaskenta osoittautui neuro-

14 Reiff, Ben (2023). ‘A mass assassination factory’: Inside
Israel’s calculated bombing of Gaza. (30.11.2023). +972 Magazine;
Abraham 2024.

15 Kallenborn, Zachary (2020). Swarms of Mass Destruc-
tion: The Case for Declaring Armed and Fully Autonomous Drone
Swarms as WMD. (28.5.2020). Modern War Institute.

16 Reuters (2021). US has "moral imperative” to develop Al
weapons, says panel. The Guardian. 26.1.2021.
17 Kissinger, Henry A. & Graham Allison (2023). The Path fo

AI Arms Control. Foreign Affairs. 13.10.2023.

verkkojen suorittamisessa ylivoimaiseksi perinteisiin
CPU:ihin ndhden, on laskentateho oftanut huimia loik-
kia erityisesti datakeskussuorittimia suunnittelevan
yhdysvaltalaisen NVIDIA:n johdolla. Koska laskenta-
teho - fyysiset suorittimet - on triadin ainoa materi-
aalinen pilari, on nopeimpien GPU-suorittimien vienti-
valvonnasta tullut 2020-luvulla Kiinan ja Yhdysvaltain
taloudellisen ja softilaallisen tekodlykilpailun keskeisin
polttopiste.t®

Samaan aikaan kansainvdlisen sopimusjdrjestelmdn
syntyd on rajoitfanut puhtaan laskentateknologian
taysi yleiskayttdisyys ja markkinoiden keskittyneisyys
muutamaan valtioon. Kehittyneimpien tekodlysirujen
valmistusketjun kutakin osaa hallitsevat IGhes monopo-
listisetyritykset: suunnittelua NVIDIA (Yhdysvallat), val-
mistukseen vaadittavia EUV-litografian laitteita ASML
(Alankomaat) ja sirujen valmistusta TSMC (Taiwan).t?

Jossain yleiskdyton ja sotilaskaytdn puolivdlissa sijait-
see data. Internetin sisdltdman avoimen digitaalisen
informaation eksponentiaalinen kasvu on mahdollista-
nut ChatGPT:n tapaisten kielimallien nykyisen kehitys-
tason. Samoin erityisesti Vendjan vuonna 2022 aloit-
taman hyokkdayksen jalkeen Ukrainan sodasta kerdtyn
videosisdlldn, ilmakuvien ja kaytdnndn taisteludatan
valtaisa madrd on erinomaista polttoainetta sotilas-
kayttodisten koneoppimisalgoritmien koulutukselle ja
kehitykselle, kuten myds Israelin kahdesta miljoonasta
gazalaisesta vaitetysti kerddma tiedustelutieto.

Esimerkiksi Ukrainalaisen drooneja ja taistelutekodlyd
kehittavan Aerorozvidka-jarjeston mukaan Ukraina
“toteuttaa jo nyt tdysin robotisoituja sotilasoperaati-
oita, ilman ihmisen interventiota”.?® Persianlahden ja
Hormuzinsalmen valvonta on myds foiminut koekent-
t@nd, jossa miehittdmdaton yhdysvaltalainen laiva fo-
teutti lokakuussa 2023 ensi kertaa onnistuneen ohjus-
iskuharjoituksen ilman ihmisen taktista ohjausta.?

Datan omistajuuteen ja kerddmiseen liittyva sadntely-
kehikko on taysin oma lukunsa, mutta sitd analysoi-
via ase- ja kaksikdyttoisia sovelluksia on jonkin verran
pyritty jo rajoittamaan. Ensimmdinen Yhdysvaltain
uuden vientivalvontalain pohjalta nousevalle teknolo-
gialle, vuonna 2020 asetettu rajoitus, koskikin juuri sa-

18 Whang, Cindy (2021). Trade and Emerging Technologies: A
Comparative Analysis of the United States and the European Union
Dual-Use Export Control Regulations. Security and Human Rights.
Brill Nijhoff, 31(1-4), 11-34. DOI: 10.1163/18750230-31010007.

19 Kristeri, Tomi Tapani (2023). Leveraging Interdependence
for Economic Statecraft.

20 Adam 2024.

21 U.S. 5th Fleet Conducts Unmanned Exercise in the Arabian

Gulf. (2023). DVIDS.



telliiftidataa analysoivan tekodlysovelluksen myyntid
ulkomaille.?

Esitettyd uutta kansainvdlistd monenkeskistd ja kon-
sensuspohjaista vientivalvontajdrjestelmdad ei ole edes
yleiskayttdisen tekodlyn kohdalla kuitenkaan vielé on-
nistuttu luomaan. Sen sijaan pinnan alla kytevasta kil-
pavarustelukierteestd kertoo se, miten Yhdysvallat on
alkanut kiihtyvadn tahtiin soveltaa yksipuolisia rajoi-
tuksia keskeisimpien valtioiden kanssa nopeimpien pii-
rilevyjen vientiin erityisesti Kiinaan ja Vendjalle, akuut-

teihin kansallisen turvallisuuden huoliin vedoten.?

Sopimusvalvonnan kansainvdliset
haasteet

Sopimusvalvonnan kannalta keskeisin ero ydinteknolo-
giaan on kuitenkin se, ettd juuri sotilaskdyttéinen te-
kodly on taysin digitaalista, puhtaasti immateriaalista
tietopddomaa. Ihmisen tunnistamiseen ja tappami-
seen kykenevid tekodlyjé pidetddn paljon helpommin
kehitettavand kuin vaikka itseajavia autoja, yksinker-
taisuudeltaan jopa “opiskelijaprojektin tasoisina”, joita
on helppo kopioida fai varastaa minne pdin maailmaa
tahansa.®

My&s Israelin puolustusvoimat vastineessaan Laven-
der-paljastuksiin perusteli, ettd kdytdssd ei ole yksit-
tQistd tekodlyjarjestelmdd, vaan fiedusteluldhteita
yhdistava tietokanta, jota analysoidaan erillisilld ana-
lytiikkasovelluksilla.® Kyse ei ole siis lopulta yksittdisis-
ta teknologioista, vaan niiden konvergenssin mahdol-
listamista vaikutuksista ja eduista.

Tutkiessa seurauksia tekodlyn konvergenssille erilais-
ten asekdyttoisten teknologioiden kanssa Future of
Life -instituutin Javorsky ja Chaudhry ovatkin ehdot-
taneet AI+X -lGhestymistapaa SIPRIN poikkitieteisen
BIO Plus X -projektin tapaan.? On nimittdin erittdin

22 Weaver, John Frank (2020). Everything is not “termina-
tor”: Exporting our AI, biggering our values. The journal of robotics,
artificial intelligence & law. 3(4), 281-287.

23 mm. Remarks by Commerce Secretary Gina Raimondo

at the Meeting of the President’s Export Council Fall 2023 | U.S.
Department of Commerce (2023); Yang, Hai (2023). Securitization,
frame alignment, and the legitimation of US chip export controls
on China. The Pacific Review. Routledge, 0(0), 1-24.; Estevez, Alan
(2024). Under Secretary of Commerce for Industry and Security
Alan F. Estevez Keynote Remarks | Bureau of Industry and Security;
Stewart, Jennifer (2024). China’s Tech Goals Force U.S. to Rethink
its Export Confrol Regime: National Defense. National Defense.
National Defense Industrial Association, 108(844), 15-16.

24 Adam 2024.

25 Israel Defence Forces’ response to claims about use of
‘Lavender’ AI database in Gaza. (2024). The Guardian. 3.4.2024.
26 Javorsky, Emilia & Hamza Chaudhry (2023). Convergen-

ce: Artificial intelligence and the new and old weapons of mass
destruction. (18.8.2023). Bulletin of the Atomic Scientists.

kriittistd tiedostaa, ettd tekodly ei vahvista vain ta-
vanomaisten aseiden kayttdd sodankdynnissd, vaan
se tekee myds joukkotuhoaseiden valmistamisesta
helpompaa ja edullisempaa. Erityisen vaarallisia ovat
sen tuomat edistysaskeleet synteettisessd biologiassa
ja kemiassa. Esimerkiksi erédssd tunnetussa kokeessa
vuodelta 2022 tekodlyalgoritmi onnistui kehittaGmadn
alle kuudessa tunnissa yli 40 000 molekyylid, joiden
kaikkien arvioitiin olevan luultavasti nykyisid kemialli-
sia aseita myrkyllisempid.?

Kun algoritmit alkavat olla itsessddn jo niin kyvykkai-
td, ettd ihmisen rooliksi jad vain antaa asejdrjestel-
mdlle lupa foimia, autonomisen asejdrjestelmdn ero
(tekodlyohjatusta) voi olla vain yhden komennon puut-
tuminen. Silloin autonomisten jdrjestelmien erillinen
rajoittaminen ei olisi endd levidmisen esto- tai vien-
tivalvontakysymys, ja lain, johtosddnndn tai eettisen
koodin noudattaminen jad puhtaasti aseen kdyttdjdn
vastuulle. Talldin olisi kyse sodankdynnin sadntdjen
pdivittmisestd, ja viime kddessd valtioiden ja toimi-
joiden valmiudesta noudattaa niitd tositilanteissa.

Oli loppupd&dtds voimankdytdstd ihmiselld tai koneel-
la, vaikuttaa asekdyttdisen tekodlyn kilpavarustelusta
seuraavan jalleen sama vaikutus kuin minkd tahansa
aseteknologisen kilpavarustelun kohdalla: sotilasvoi-
mien tuhopotentiaalin merkittava kasvu.

SAMUEL TAMMEKANN

Infopaperin koostaja on SaferGloben tiedotus-
koordinaattori, entinen konsultti ja nykyinen ta-
lous- ja sosiaalihistorian opiskelija, joka kandi-
daatintutkielma Helsingin yliopistossa kdsitteli
tekodlyn, kansallisen turvallisuuden kdsitteen ja
suurvaltakilpailun vaikutusta Yhdysvaltojen tek-
nologisen vientivalvontapolitiikan kddnteeseen
2020-luvun vaihteessa.

27 Meier, Oliver (2024). The fast and the deadly: When Arti-
ficial Infelligence meets Weapons of Mass Destruction. European
Leadership Network. 27.6.2024.
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seka verkkosovelluksia rauhan ja laajan turvalli-
suuden kysymyksista.

Lue lisaa: saferglobe.fi




7o, SAFERGLOBE




